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Gerenciamento de hosts

m Hosts representam parcela
relevante no tempo de atendimento

m Precisam ser apropriadamente

— configurados (planejamento de
capacidade)

— protegidos (seguranca)

— monitorados (contabilizacao de
uso e gerenciamento pro-ativo)




-~ Applications are important!

m According to recently published industry analyst
reports, applications, more than any other
components of an infrastructure, are responsible for
downtime in critical business systems

m As aresult, managing the availability and
performance of your critical business applications has
,

become more important than ever
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Host

m O termo "host" implica em um computador
qualquer que comunica-se com outros
computadores interligados via Internet e €
diretamente utilizado por usuarios humanos.
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Windows 2000 SNMP Architecture
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Aplicacoes criticas precisam ser
preservadas

m E preciso monitorar as aplicacdes criticas e
conter em tempo degradacoes de servico
iIsolando aplicacoes, segmentos de rede ou

prevenindo uso frivolo da rede
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Grupo TCP - gerenciamento de

configuracao
Objeto Informacgao usada para gerenciamento
de configuracao

tcpRtoAlgorithm algoritmo utilizado para determinar o "time
out" de retransmissao de octetos TCP nao
confirmados

tcpRtoMin valor minimo permitido para o "time-out"de
retransmissao TCP, em milissegundos

tcpRtoMax valor maximo permitido para o "time-out"de
retransmissao TCP, em milissegundos

tcpoMaxConn limite de conexdes que podem se abertas
pela entidade de transporte do dispositivo

tcpCurrEstab numero de conexdes de transporte

corretamente abertas



Gerenciamento de performance e
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m Objeto

m tcpAttempt Fails
m tcp EstabResets

m tcpRetransSegs
m tcplnErrs
m tcpOutRsts

- m tcplnSegs

m tcpOutSegs

-~ Gerenciamento de performance

Informacao usada para
gerenciamento de performance

numero de tentativas de conexao falhadas

numero de reinicializacoes de conexoes
estabelecidas

numero de segmentos retransmitidos
namero de pacotes recebidos com erro

numero de vezes que a entidade tentou
reinicializar uma conexao

taxa de segmentos TCP recebidos
taxa de segmentos TCP enviados



Observacoes sobre os objetos do
" grupo TCP

= tcpAttemptFails - confiabilidade da rede

— um numero menor de falhas indicam uma rede
mais confiavel.

m tcpEstabResets - confiabilidade da rede, sendo
gue quanto maior o numero de conexoes
estabelecidas reinicializadas, menos confiavel é a
rede.




Observacoes sobre os objetos do

'~ grupo TCP

m tcpRetransSegs - informa o numero de segmentos
TCP que o sistema esta retransmitindo, esta
informacao pode indicar se uma entidade esta tendo
qgue fazer varias retransmissoes para garantir a
confiabilidade.




Observacoes sobre os objetos do
" grupo TCP

m tcpInErrs - nUmero de segmentos recebidos com
erro.

— O aumento deste objeto pode ser causado pelo
encapsulamento incorreto dos segmentos pelo
sistema de origem, alguma rede repassando 0s
segmentos com erro, ou outras razoes.



Observacoes sobre os objetos do
grupo TCP

m tcpOutRsts - numero de vezes que a entidade
tentou reinicializar uma conexao.

DATA, ack
\h Server

DATA, ack

g- 8

RESET
-

Quais as causas de um reset?



Observacoes sobre os objetos do
grupo TCP

m tcpInSegs e tcpOutSegs permitem a contabilizacao
da taxa de segmentos TCP que entram e saem da
entidade.

Yearly augustus TCP Segments Per Second




Gerenciamento de contabilizacao

Objeto

m tcpActiveOpens

tcpPassiveOpens

tcplnSegs
tcpOutSegs
tcpConnTable

Informacao usada para
gerenciamento de contabilizacao

numero de vezes que o sistema abriu
uma conexao

numero de vezes que o sistema recebeu
um pedido de abertura de conexao

namero total de segmentos TCP recebidos
namero total de segmentos TCP emitidos
tabela das conexdes TCP correntes



.~ Gerenciamento de seguranga

m As informacOes da tabela G tepConnTabl
tcpConnTable também podem = (Z3 tepConnEriry
. @ tepConnState
ser USB.dOS pal’a gerenCIamentO @ tepConnlocaltddress
de Seguranga, pO|S permlte 0 @ tepCaonnLocalPart

. . @ tecpConnRemaddress
conhecimento dos sistemas que & tepConnRemPar

acessam recursos via TCP.

m O tempo de polling influenciara grandemente na
eficiéncia do gerenciamento, pois um intruso pode
levar apenas alguns segundos para pegar as
iInformacoes que deseja e fechar a conexao.

— Se nenhum poll for feito neste intervalo, o intruso
nao sera detectado.
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Grupo UDP & udnhoPors
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@ udpLocalPart

m Objeto Informacao usada para
gerenciamento de performance

udplnDatagrams taxa de datagramas recebidos
udpOutDatagrams taxa de datagramas enviados

udpNoPorts taxa de datagramas que nao foram
enviados para uma porta valida
m udplnErrors taxa de datagramas UDP recebidos com
erro




. Observacgoes sobre o grupo UDP

m A consulta periddica aos objetos

| udplnDatagrams e udpOutDatagrams pode
determinar a taxa de entrada e saida de
datagramas.

m O objeto udpNoPorts informa quando a
entidade esta recebendo datagramas de uma

aplicacao invalida.

— Uma taxa alta desses datagramas pode
resultar em problemas de performance.




- Host Resources MIB - RFC 1414

m Este RFC define o Host Resources MIB que é um
conjunto uniforme de objetos completos , para o
gerenciamento do sistema host.

m O termo Host ¢ utilizado para significar qualquer
computador que se comunigue com outro
computador.

[. —_i Host _ Host f——Fr-‘*
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Client Eer';er
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- Host Resources MIB - RFC 1414
m A Host Resources MIB ¢ independente de sistemas

| operacionais, servigcos de rede, ou qualquer
aplicacao de software.

m Podem existir extensoes da host MIB para servidores
especificos (ver exemplo da MIB Novell).




Host Resources MIB

m O Host Resources MIB define objetos, qual
Sao comuns para muitas arquiteturas de

computador.
| m Grupos da Host Resources MIB: _ ?E"}%Tm
® 1- hrSystem --> grupo sistema : g;a:tm
¢ 2- hrStorage --> grupo armazenagem +- (1] iomp
® 3- hrDevice --> grupo unidade : % o
® 4- hrSWRun --> grupo execucgao de software + % vansnission
® 5- hrSWRunPerf --> grupo performance de - % st
execucao de software e
* 6- hrSWinstalled --> grupo de software instalado . = e

+-_] hrSwRunPerf
+-[_ hrSwlnstalled




Host resources MIB
S
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| Host resources MIB
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Host resources MIB

2 mibe2

+-[_]) swstem

+-[_] interfaces

+-[_] at

+-(13 ip SR} Host

+-[_]) icmp +-[_7] hrSystem

-] tep +-[_] hrStorage

++] udp +-[_] hriDevice

+-[_] egp +-(Z3 hiSWRun
(] tranzmizsion +-([] hiSwRunPerf

+-(] snmp — ] hiSwWinstalled

=@ hmth ; & hiSWwinstalledLastChange
- hiSystam & hiSWwWinstalledLastU pdateTime
+-[_7] hrStorage

: =123 hrSWlnstalledT able

+-[_ ] hiDevice
3@ hrSwWhun =123 hrSWwInstalledEntry
+-[ hrSwWhRunPerf e hrswinstalledindex
-2 hrswinstalled @ b5 nstalledt ame

@ hrs'InstallediD
@ b5 nstalledT ype
@ hrs'nztalledD ate




Investigando hosts

m O que ¢ possivel descobrir sobre um host,
usando a host MIB?
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.~ Monitorando aplicac¢oes

m Inspecionar disponibilidade
m Gerar alertas (limiares ultrapassados)

m Isolar dados que auxiliem o diagndstico antes
que afetem a rede




erenciamento de performance

m Conhecer e compreender as condicoes
normais e tendéncias
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